5. JAK ZADBAC O BEZPIECZENSTWO W SIECI?

Korzystanie z komputera, Internetu jest rzecza naturalng, a w ostatnim czasie wrecz konieczng.

Musimy pamieta¢ jednak, ze niesie za sobg wiele zagrozen i mozna rozpatrywac cyberprzestrzen

w wielu aspektach. Naleza do nich m.in.

- cyberprzemoc,

- nawigzywanie niebezpiecznych relacji,

- szkodliwe treéci,

- seksting i granice prywatnosci,

- prawa autorskie,

- bezpieczenstwo finansow,

- wiarygodno$¢ w sieci,

- ksztaltowanie wizerunku w cyberprzestrzeni,

- gry komputerowe,

-nadmierne korzystanie z Internetu, gier, konsoli,

- ochrona przed wirusami itp.

Zlozonos¢ zagadnienia nie pozwala na wustalenie jednoznacznych =zasad bezpieczenstwa,

aczkolwiek kazdy rodzic powinien mie¢ na uwadze ponizsze kwestie.

Jak zapobiegaé

v

v

Sami stosujemy zasady bezpiecznego korzystania z sieci i uczymy swoje dzieci wlasciwego
postepowania

Wiaczamy opcje aktualizacji oprogramowania we wszystkich urzadzeniach (komputery,
tablety, smartfony, konsole)

Zadbajmy, aby byly zainstalowane programy antywirusowe, a ich aktualizacje byly
wlaczone

Pamietajmy o zaporze firewall to ,niewidzialna” $ciana chroniaca komputer. Jesli mamy
watpliwosci czy to zabezpieczenie dziala w naszym komputerze zapytajmy specjaliste
Pamietajmy o tworzeniu kopii zapasowych swoich danych (na zewnetrznych nosnikach
danych lub w tzw. Chmurze internetowej )

Stosujemy podstawowe dobre nawyki bezpiecznego korzystania z sieci

Nie otwierajmy zatacznikéw e-maili pochodzacych z nieznanych zrédel, poniewaz moga
zawiera¢ wirusy badz inne szkodliwe programy. Nie klikamy na adresy internetowe
zawarte w e-maliach pochodzacych z nieznanych Zrddet, poniewaz moga prowadzi¢ do
zarazonych stron internetowych lub stron wytudzajacych nasze prywatne dane.

Unikamy potaczen ze stronami, ktére nie budza zaufania, a w szczegélnosci nie wpisujemy
na takich stronach naszych identyfikatoréw i haset

Na smartfonach i tabletach instalujemy aplikacje pochodzace z zaufanych zrdédet (np. ze
sklepow producentéw systemow operacyjnych — Google/Android, Apple/IoS) — szkodliwe
aplikacje z innych zrédet moga np. wykrada¢ listy kontaktéw i inne dane, a takze
zawirusowac urzadzenia

Zmieniajmy hasta do urzadzen, aplikacji i serwiséw internetowych.

Hasta powinny by¢ odpowiednio diugie i zawiera¢ mate, duze litery, cyfry, a takze znaki
specjalne, a jesli to mozliwe uzywajmy tzw. uwierzytelnien dwustopniowych (np. token

czy sms w telefonie)



Jak reagowac ?

v' Rozmawiajmy z dzie¢mi i mlodzieza o wszelkich niepokojacych symptomach czy
zaobserwowanych zjawiskach, a takze starajmy sie odpowiednio reagowac

v" Jesli komputer przestaje sprawnie dziataé, jest wolny, zawiesza sie, nie zawsze oznacza to
jakas awarie, sprawdzmy czy nie jest zawirusowany, upewnijmy sie, ze posiada dziatajacy
program antywirusowy i ustalamy date ostatniej aktualizacji, a nastepnie przeskanujemy
programem antywirusowym cala zawartos$¢ urzadzenia

v" Jeéli korzystamy z ustug operatora Internetu dbajacego o bezpieczenistwo, w przypadku
probleméw zwrdcémy sie do odpowiedniego zespotu (dane w umowie),

v Nie wpadajmy w panike, poszukajmy pomocy.

Gdzie moge szukaé pomocy?
800 100 100 — telefon dla rodzicéw i nauczycieli, bezptatna i anonimowa pomoc
telefoniczna i online dla rodzicéw i nauczycieli, ktérzy potrzebuja wsparcia i informacji
w zakresie przeciwdzialania przemocy, a takze pomocy psychologicznej dzieciom
przezywajacym klopoty i trudnosci. Linia czynna jest od poniedziatku do piatku
w godzinach 12.00-15.00. Wiecej informacji znajdziesz na stronie https://800100100.pl/

116 111 — telefon zaufania dla dzieci i mlodziezy, bezplatny i anonimowy telefon dla
dzieci i mlodziezy, dostepny jest codziennie od 12.00 do 2.00 w nocy. Dzieci i mlodziez
moga takze zarejestrowal si¢ na stronie internetowej i mnapisa¢ wiadomos¢ do
konsultantéw petnigcych dyzur online. Wiecej informacji znajdziesz na stronie
https://116111.pl/

Dyzurnet.pl- przyjmuje anonimowe zgloszenia za pomoca formularza na stronie
www.dyzurnet.pl, na adres e-mailowydyzurnet@dyzurnet.pl lub za pomoca infolinii
0801615 005.

Przydatne Strony

o akademia naSKwww.akademia.nask.pl

o program Saferinternetwww.saferinternet.pl

Strona kampanii ,nie zagub dziecka w sieci” www.gov.pl/niezagubdzieckawsieci

cybernauci www.cybernauci.edu.pl

cyfrowobezbezpieczniwww.cyfrowobezpieczni.pl

O O O O

fundacja orangewww.fundacja.orange.pl

o fundacja dajemy dzieciom Site www.fdds.pl
Pelna wersja poradnika dla rodzica ,Jak zapewni¢ dziecku bezpieczenstwo w internecie” znajduje

sie podlinkiem

https://akademia.nask.pl/pliki/2-jak-zapewnic-dzieciom-bezpieczenstwo-w-internecie-poradnik-

dla-rodzicow.pdf
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